CUMBA

POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS
AVISO DE AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES
CUMBA GROUP S.A.S.

De conformidad con lo dispuesto en la Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios, por la cual se dictan disposiciones generales para la proteccién de datos
personales, CUMBA GROUP S.A.S., empresa con domicilio principal en Bogota D.C., inscrita en
la Cdmara de Comercio de Bogota con NIT No. 901.807 827-7. Informa a sus trabajadores,
clientes, proveedores y terceros y en general a todos los titulares de informacién de caracter
personal que hayan facilitado o que en el futuro faciliten sus datos, que estos seran
incorporados en las BASES DE DATOS de propiedad de CUMBA GROUP S.A.S.

CUMBA GROUP S.A.S. podra utilizar sin previa autorizacion del titular, informacion de caracter
personal siempre y cuando la misma sea de naturaleza publica. Se debera entender por datos
publicos aquellos que se encuentran contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de
las personas.

1. TRATAMIENTO Y FINALIDAD

Los titulares de la informacion de caracter personal a través de su consentimiento aceptan libre,
expresa, previa y de forma inequivoca que sus datos personales y datos sensibles previamente
autorizados seran recolectados, almacenados, procesados, usados, suprimidos, transmitidos
y/o transferidos a terceros. Los datos suministrados seran utilizados para llevar a cabo las
siguientes finalidades:

1.1. CLIENTES/USUARIOS:

e Promocionar y publicitar las actividades, productos y servicios de CUMBA GROUP
S.A.S. o cualquiera de sus aliados estratégicos.

e Contactar a través de medios telefénicos, electronicos (SMS o Chat) o correos
electronicos, para gestionar las actividades de mercadeo, publicidad y relacionamiento
con los clientes, incluyendo planes de comunicacion sobre productos y servicios
actuales y nuevos, asi como beneficios e informacién que pueda ser de interés para los
clientes.

e Realizar encuestas de satisfaccién y percepcion sobre los servicios y productos
ofrecidos por la Compaiiia.

e Tramitar y gestionar las peticiones, quejas, reclamos y solicitudes de los clientes y/o
ciudadanos.

e Manejar la informacién por parte de terceros para las gestiones comerciales, o
servicios tercerizados por parte de CUMBA GROUP S.A.S.

e Realizar todas las gestiones y/o tramites internos para acatar la legislacion en virtud
de la prestacion del servicio contratado.



e Enviar informacién editorial, comercial, promocional, invitaciones o atenciones de la
compaiiia.

e Realizar estudios de mercado y habitos de comportamiento.

e CUMBA GROUP S.A.S. transferira sus datos personales a sus afiliadas y vinculadas,
quienes en su calidad de responsables de la informacion las trataran con base en sus
propias politicas de privacidad, que, en todo caso, tendran un alcance similar a las de
CUMBA GROUP S.A.S.

1.2. PROVEEDORES:

e Dar tramite al objeto de los procesos de seleccion y contratacion.

e Gestionar la documentacion y evaluar el servicio de los proveedores.

e Adelantar los procesos de control, auditoria interna, externa y seguridad de la
informacion.

e Administrar, gestionar y controlar los proveedores, asi como mantener la informacién
de contacto actualizada para todos los fines contractuales que garanticen la 6ptima
ejecucion de los contratos.

e Gestionar las cuentas de cobro presentadas por los proveedores o los contratistas
e Enviar informacién editorial, comercial, promocional, invitaciones o atenciones de la
compafiia.

e Realizar estudios y analisis estadisticos.

e Efectuar consultas, reportes y actualizaciones en diferentes listas restrictivas.

e Efectuar procesos de control y registro contable de las obligaciones contraidas con
los proveedores y los contratistas.

1.3. CANDIDATOS/ EMPLEADOS/PRACTICANTES Y APRENDICES:

e Desarrollary gestionar los procesos de reclutamiento, seleccién y evaluacion de
aspirantes.

e Corroborar los soportes documentales compartidos por los aspirantes de forma
previa a su vinculacién con la compaifiia, esto incluye verificaciones de seguridad tales
como experiencia y referencias laborales, referencias personales, informacion
académica y cualquier otra validacion de informacion que permita fortalecer las
garantias de seguridad en el proceso de seleccion de personal.

e Efectuar consultas de antecedentes judiciales, listas restrictivas, centrales de riesgo y
adelantar pruebas psicotécnicas que permitan la adecuada seleccion del aspirante.

e Compartir informacion que se requiera a los proveedores de estudios de seguridad y
visitas domiciliarias para constatar la informacién suministrada para efectos del
proceso de vinculacion de personal a la compaiia.

e Establecer canales de comunicacion que faciliten el desarrollo de las entrevistas del
aspirante.

e Compartir informacion a los proveedores de servicios de salud ocupacional, para que
realicen los examenes médicos de ingreso y retornen los resultados de la evaluacion a
CUMBA GROUP S.A.S.

e Administrar todo tipo de comunicaciones a nivel interno.



e Administrar los datos de caracter personal con el fin de gestionar la participacién de
empleados en programas desarrollados por CUMBA GROUP S.A.S.

e Administrar los datos de cardcter personal sobre remuneraciones, contribuciones,
obligaciones, y prestaciones, asi como, retribuciones, impuestos y aportes del personal
a entidades donde este autorice.

e Administrar los datos de caracter personal para gestionar la correcta incorporacion de
estos en los expedientes del personal y la generacion de documentos y datos
solicitados por el colaborador.

e Controlar la asistencia, el acceso fisico y l6gico (acceso a redes de la compaiiia) a
instalaciones y activos de informacion de la empresa.

e Gestionar los datos para evaluaciones de desempefio, capacitacion, habilidades,
competencias y seguridad de los trabajadores.

e Administrar los datos de caracter personal del trabajador para la correcta asignacion
de herramientas de trabajo y uso de activos de informacion.

e Administrar los datos de caracter personal para llevar a cabo la afiliacion a cajas de
compensacioén familiar, entidades prestadoras de salud, fondos de pensiones y
cesantias, ARL y pago de impuestos, entre otros.

e Administrar los datos de caracter personal de los trabajadores para realizar el
correcto depdsito de némina, descuentos de némina o informes de pagos realizados a
terceros como entidades financieras, fondos de empleados y otros, previa autorizacion
del trabajador.

e Registrar y mantener datos histéricos de la informacion de empleados y/o
pensionados (activos o inactivos) en las bases de datos.

e Ofrecer programas de bienestar corporativo y planificar actividades empresariales,
para el titular y sus beneficiarios (hijos, conyuge, compariero permanente).

e Respaldar las actividades de seguridad y salud en el trabajo, formacion y promocion
del personal, asi como cualquier actividad enmarcada en el desarrollo de la organizacién
y su equipo de trabajo.

e Emitir recomendaciones o referencias laborales una vez se culmine la relacion
contractual.

1.4 DATOS SENSIBLES:

e Controlar el acceso a las instalaciones y el uso de productos y servicios basados en
nuevas tecnologias, a través de la recoleccion de huellas, fotografias, etc.

e Validar la identidad del cliente, empleado o proveedor con relacién contractual
vigente, a través de la recoleccién de huellas, fotografias, etc.

e Controlar la asistencia, el acceso fisico y l6gico (acceso a redes de la compaiiia) a
instalaciones y activos de informacién de la empresa, a través de la recoleccién de
huellas, fotografias, etc.

e Administrar los datos de caracter personal con el fin de gestionar la participacion de
empleados en programas de bienestar, desarrollo y cultura en donde se capturen



evidencias fotograficas, videos o cualquier tipo de evidencia que soporte la ejecucion de
estas.

e Gestionar incapacidades de los empleados ante las entidades de salud y
almacenarlos en los repositorios correspondientes.

e Gestionar los resultados de pruebas psicotécnicas y estudios de seguridad durante la
etapa de preseleccion y almacenarlos en los repositorios correspondientes.

1.5 PARA EL RESTO DE LOS CASOS:

e Adelantar los procesos legales, auditorias internas y externas.

e Recolectar datos en los puntos de seguridad, tomados de los documentos que
suministran las personas a los guardias de seguridad, obtenidos de las
videograbaciones que se realizan dentro o fuera de las instalaciones del CUMBA GROUP
S.A.S., éstos se utilizaran para fines de seguridad de las personas, los bienes e
instalaciones de CUMBA GROUP S.A.S. y podran ser utilizados como prueba en
cualquier tipo de proceso.

2. DERECHOS DEL TITULAR DE LA INFORMACION

Teniendo en cuenta lo anterior y con pleno conocimiento de estar compartiendo mi informacion
personal, conozco y acepto que CUMBA GROUP realizara el tratamiento de mi informacién
personal incorporada en la base de datos de la compafiia y podra utilizarla para las finalidades
ya descritas, asegurando el cumplimiento de los siguientes derechos que asisten como titular
de los datos:

e Conocer, actualizar y rectificar los datos personales. Para el ejercicio de estos
derechos sera necesario establecer previamente la identificacion de la persona para
evitar que terceros no autorizados accedan a los datos del titular de la informacion.

e Solicitar la copia de la autorizacion otorgada a CUMBA GROUP salvo cuando el
tratamiento, de conformidad con la ley, no lo requiera.

e Recibir informacion sobre el uso que CUMBA GROUP ha dado a los datos personales
del titular.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente politica, en la ley y las demds normas que la modifiquen,
adicionen o complementen.

e Acceder a la solicitud de revocatoria de la autorizacién y/o supresion del dato
personal cuando la Superintendencia de Industria y Comercio haya determinado que en
el tratamiento por parte de CUMBA GROUP se haya incurrido en conductas contrarias a
laley 1581 de 2012 o a la Constitucion.

e Revocar la autorizacion y solicitar la supresion del dato; la solicitud de supresion de la
informacion y la revocatoria de la autorizacién no procederan cuando el titular tenga un
deber legal o contractual de permanecer en la base de datos del responsable o
Encargado.



e Acceder en forma gratuita a los datos personales. La informacion solicitada por el
titular podra ser suministrada por cualquier medio, incluyendo los electrénicos, segun lo
requiera el titular. La informacién debera ser de facil lectura, sin barreras técnicas que
impidan su acceso y debera corresponder en todo a aquella que repose en la base de
datos.

e Abstenerse de responder las preguntas sobre datos sensibles. El titular de los datos
cuenta con la libertad de decidir si desea proporcionar o no esta informacion a CUMBA
GROUP, considerando que los datos sensibles pueden afectar su intimidad y dar lugar a
que el titular sea discriminado.

Los derechos de los Titulares podran ejercerse por las siguientes personas:

e Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion CUMBA GROUP, la cual, para el efecto podra
mantener mecanismos de validacién de la informacién.

e Representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

e Para el ejercicio de estos derechos o cualquier consulta relacionada con
privacidad podré contactar con el area juridica de la empresa a través de los
siguientes medios

e A través de un correo electronico dirigido a: contacto@cumbagroup.com

e Através de la pagina web en la ruta: https://www.cumbagroup.com

3.POLITICA DE PROTECCION DE DATOS PERSONALES EN PAGINA WEB

CUMBA GROUP esta comprometido con la seguridad de la informacion de todos sus
clientes y partes interesadas, por lo cual tiene implementadas politicas y controles que
le permiten mitigar los riesgos que se pueden llegar a materializar en torno a la gestion
de datos personales.

4.CAMBIOS EN EL AVISO DE PRIVACIDAD

Cualquier modificacion realizada al presente Aviso de privacidad, podra ser consultada en la
pagina web https://www.cumbagroup.com/. Asi mismo, se informara a cada uno de los Titulares
de los Datos Personales mediante el envio de un aviso al correo electrénico que hayan registrado,
antes de o a mds tardar al momento de implementar los cambios informandoles que podran
consultar la nueva politica en el sitio donde se encuentren disponibles. En dicho aviso se indicara
la fecha a partir de la cual regird la nueva politica. Cuando el cambio se refiera a las finalidades
del tratamiento, se solicitara de los titulares una nueva autorizacién para aplicar las mismas.
5.DEBERES EN EL TRATAMIENTO DE DATOS

Los responsables y encargados estan obligados a cumplir estas normas y deben respetar y
garantizar el ejercicio de los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
e Solicitar y conservar la respectiva autorizacién otorgada por el titular.

e Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccién de la
informacion y los derechos que le asisten por virtud de la autorizacién otorgada.

e Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.



e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién cuando sea necesario.

e Rectificar los datos personales cuando ello sea procedente.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

e Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

5.1 DEBERES CUANDO SE REALIZA EL TRATAMIENTO A TRAVES DE UN ENCARGADO

e Suministrar al encargado del tratamiento unicamente los datos personales cuyo
tratamiento esté previamente autorizado.

e Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

e Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
trdmite respectivo.

5.2 DEBERES DEL ENCARGADO DE LOS DATOS

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data.

e Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir

su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizar oportunamente la actualizacidn, rectificacion o supresién de los datos en los
términos de la presente ley.

e Actualizar la informacion reportada por los Responsables del Tratamiento dentro de

los cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la presente ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley, la presente politica, y en especial, para la atenciéon de
consultas y reclamos por parte de los Titulares.

e Registrar en la base de datos de consultas y reclamos la leyenda “reclamo en tramite
tal como se regula en la presente politicay en la ley.

e Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
e Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

5.3. MEDIDAS DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES

”



El almacenamiento de los datos personales recolectados se realiza en medios que cuentan con
adecuados controles para la proteccion de los datos, lo cual incluye acceso restringido y
medidas de seguridad fisica y tecnoldgica. Asi mismo se garantiza que la eliminacion de la
informacién recolectada en medios fisicos y electrénicos se realiza a través de mecanismos que
no permiten su reconstruccion. Se realiza Unicamente en los casos en que no constituya el
desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de la accion.
6. ATENCION DE PETICIONES, CONSULTAS O RECLAMOS

El area Juridica es la dependencia que tiene a cargo dar tramite a las solicitudes de los titulares
para hacer efectivos sus derechos. Esta podré ser contactada a través de los siguientes medios:
e A través de un correo electrénico dirigido a: contacto@cumbagroup.com

e A través de la pagina web en la ruta: https://www.cumbagroup.com/

Como parte de la solicitud, el peticionario debera entregar la siguiente informacion:

e Nombres y apellidos completos del titular de los datos o de su representante o apoderado.
Tipo y numero de documento de identidad del solicitante

e La direccidn electronica o fisica donde recibira correspondencia y el nimero de teléfono.

e El objeto de la peticion y las razones en las que fundamenta su peticién.

e Fotocopia del documento de identificacion del titular y de su representante o apoderado,
cuando aplique.

e Documento autenticado que acredite la representacion del titular, cuando aplique.

e La firma del peticionario o del apoderado, cuando fuere el caso.

REQUISITOS PARA EJERCER EL DERECHO DE HABEAS DATA A TRAVES DE APODERADO.

Este derecho puede ejercerse por el interesado debidamente identificado o por el apoderado del
titular de la informacion personal (se debe adjuntar copia del poder con la solicitud). Si se
presenta la solicitud por parte de una persona que no fuese el titular de la informacién personal,
sin cumplir con la presentacion del documento idéneo que sustente la representacion, ésta
debera ser tenida como no presentada y no se dard respuesta a dicho requerimiento.

Los menores de edad deberan ejercer su derecho de habeas data a través de quien acredite su
representacion legal (Tutor, curador, etc.).

6.1 TIEMPOS DE RESPUESTA

o e Consulta: debera comunicarse al solicitante en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de esta; cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado, expresando los motivos
de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

o e Reclamo: El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir de la fecha de recibo de este. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atenderd su reclamo, la cual en ningln caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

o e Encaso de que la solicitud resulte incompleta, se requerira al interesado la
informacion faltante dentro de los cinco (5) dias habiles siguientes a la recepcion de la
solicitud. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido de esta.

7. VIGENCIA DE LA POLITICA
Esta politica fue aprobada luego de la expedicidn de la ley 1581 de 2012 y ha sido modificada
para incorporar algunos aspectos que se establecen en los decretos reglamentarios y en la guia



de responsabilidad demostrada de la SIC, por lo que entré en vigor desde el mes de enero de
2024.

Cualquier modificacion realizada a la presente Politica, podra ser consultada en la pagina web
https://www.cumbagrouo.com/. Asi mismo, se informara a cada uno de los Titulares de los
Datos

Personales mediante el envio de un aviso al correo electrénico que hayan registrado, antes de o a
mas tardar al momento de implementar los cambios informandoles que podran consultar la
nueva politica en el sitio donde se encuentren disponibles. En dicho aviso se indicara la fecha a
partir de la cual regira la nueva politica. Cuando el cambio se refiera a las finalidades del
tratamiento, se solicitara de los titulares una nueva autorizacion para aplicar las mismas.

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacién para las finalidades descritas en esta politica.
Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar esta informacion, los datos seran eliminados de nuestras bases de datos. Otros
ejemplos de periodo de permanencia de los datos en la base son los siguientes:

e Los datos personales proporcionados se conservaran mientras se mantenga la relacion
contractual con el Titular de la informacién.

e Los datos personales proporcionados se conservaran mientras no se solicite su supresién por
el interesado y siempre que no exista un deber legal de conservarlos.

8. USO DE COOKIES Y TECNOLOGIAS SIMILARES

CUMBA GROUP S.A.S. puede hacer uso de cookies y otras tecnologias similares, tanto en el Sitio
Web, sus contenidos y servicios como en los correos electrénicos enviados a los usuarios y
clientes, con la finalidad de, entre otras, propdsitos de autenticacién, registrar las actividades en
el Sitio Web, mejorar la funcionalidad del mismo, optimizar los servicios ofrecidos, analizar
tendencias del mercado, analizar la informacion demografica de quienes visitan el Sitio Web y
hacen uso de los servicios que el mismo ofrece, evaluar la eficacia de la publicidad del mismo,
determinar quién ha abierto el correo electrénico enviado y el formato en que lo hace. Estas
herramientas permiten la obtencion de, entre otras, informacion referente al tipo de navegadory
el sistema operativo que se utiliza, la direccion IP, el tiempo que se permanece en el Sitio Web y el
numero de visitas realizadas al Sitio Web.

El Usuario y el Cliente pueden configurar su navegador para deshabilitar y eliminar las cookies, en
cuyo caso, a pesar de que se podra continuar visitando el Sitio Web, el acceso a determinadas
caracteristicas o la posibilidad de aplicar a ciertas areas del Sitio Web pueden restringirse. Si
usted desea aprender mas sobre el uso de cookies o como configurar su navegador/buscador
web, por favor visite el sitio web www.allaboutcookies.org.



